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    วัตถุประสงคในการเรียนรู 
1. เพื่อสรางความรูความเขาใจการใชเทคโนโลยีดิจิทอลไดอยางมีประสิทธิภาพ 
2. เพื่อตระหนักถึงภัยคุกคาม จากการส่ือสาร และการปองกัน รักษาความปลอดภัย และ

จะชวยรักษาความปลอดภัย ขอมูลของเรา ในการใชชีวิตในโลกดิจิทัล 
3. เพื่อเสริมสรางทักษะการใชเทคโนโลยีดิจิทัล รูจักเขาใจเทคโนโลยีดิจิทัลพื้นฐาน   
 

    หัวขอการเรียนรู 
 หัวขอ 1. จริยธรรมการใชเทคโนโลยีสารสนเทศ 
    หัวขอ 2. การเขาถึงส่ือดิจิทัล 
 หัวขอ 3. ความเขาใจและการส่ือสารยุคดิจิทัล 
 หัวขอ 4. ความปลอดภัยยุคดิจิทัล 
 
 

จริยธรรมการใชเทคโนโลยีสารสนเทศ 

 จริยธรรม (ethic) เปนหลักเกณฑที่ประชาชนตกลงรวมกัน เพื่อใชเปนแนวทางรวมกันใน
การปฏิบัติงานในสังคม  
 จริยธรรมเกี่ยวกับการใชเทคโนโลยีคอมพิวเตอรและสารสนเทศ จะกลาวถึงใน 4 ประเด็น 
ในลักษณะตัวยอวา PAPA 

• ความเปนสวนตัว (Privacy) เชน การแฮกอีเมล/Password การใชคอมพิวเตอร
ตรวจจับการทำงานของพนักงาน 

• ความถูกตอง (Accuracy) เชน การรับขอมูลจากส่ือ Social Media ตองมีการ
ตรวจสอบความถูกตอกอนการบันทึก ขอมูลตองมีความทันสมัยอยูเสมอ 

 



2 

• ความเปนเจาของ (Property) กรรมสิทธิ ์ในการถือครองทรัพยสิน โดยทรัพยสิน
แบงเปน จับตองได เชน คอมพิวเตอร รถยนต และจับตองไมไดแตบันทึกลงในสื่อตางๆ ได 
(ทรัพยสินทางปญญา) บทเพลง โปรแกรมคอมพิวเตอร  และสิทธิไดรับความคุมครองสิทธิภายใต
กฎหมาย ความลับทางการคา กรรมวิธีการผลิต ลิขสิทธ์ิ สิทธิในการกระทำใดๆ เกี่ยวกับ งานเขียน 
ดนตรี ศิลปะ คุมครองในเรื่องการคัดลอกผลงานหรือทำซ้ำ โดยคุมครอง 50 ป หลังจากไดแสดง
ผลงานคร้ังแรก 
                สิทธิความเปนเจาของ หมายถึง กรรมสิทธ์ิในการถือครองทรัพยสิน ที่จับตองได หรือ
อาจเปนทรัพยสินทางปญญา  
       ความเปนเจาของดานเทคโนโลยีสารสนเทศ มักจะหมายถึง ลิขสิทธ์ิซอฟตแวร 

• การเขาถึงขอมูล (Data accessibility) เชน การใชขอมูลภาพจากส่ือ การกำหนด
สิทธิตามระดับผูใชงาน ปองกันการเขาไปดำเนินการตางๆ กับขอมูลของผูที่ไมเกี่ยวของ  ตองมี
การออกแบบระบบรักษาความปลอดภัยในการเขาถึงขอมูลของผูใช  เชน การ login Wifi  ตองใส 
User และ Password  
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                                         การเขาถึงสื่อดิจิทัล 
 

       การคนหาขอมูลในอินเทอรเน็ตเสิรชเอนจิน  (Search Engine) มีเทคนคิในการคนหา ดังนี้ 

✓การคนหาโดยการใชหลายคำ - ใช OR เชน “โลกรอน” OR “เรือนกระจก” 

✓การคนหาขอความในเว็บนั้น - site:url keyword 

✓การคนหาเฉพาะประเภทไฟล - filetype:PDF keyword 

✓หาเว็บที่เกี่ยวของ-related:url 

✓หาเฉพาะหัวเร่ือง -intitle keyword 

✓คนหาโดยใชภาพ-หาจาก https://image.google.com 
 
 

ความเขาใจและการสื่อสารยุคดิจิทัล 

“ขอเท็จจริง” “ ขอคิดเห็น” 

✍มีความเปนไปได เปนขอความที่แสดงความรูสึก  

✍มีความสมจริง เปนขอความที่แสดงความคาดคะเน  

✍มีหลักฐานเชื่อถือได เปนขอความที่แสดงความเปรียบเทียบ  

✍มีความสมเหตุสมผล เปนขอความที่เปนขอเสนอแนะ  

อาจกลาวไดวา 
ขอเท็จจริง   นั้นตองสามารถพิสูจนสนับสนุนยืนยนัได 
ขอคิดเห็น    นั้นไมสามารถสนับสนุนยืนยันได 

 

ในโลกยุคดิจิทัล ทุกคนสามารถเปนไดทั้งผูรับสารและผูสงสาร เชน ขอความจากไลน 
เฟสบุค อีเมลล  จึงตองระมัดระวังการใชงานการส่ือสารบนโลกยุคดิจิทัล การรับขอมูลสารจากส่ือ
ตางๆ มีทั้งขอมูลที่เปนจริงและขอมูลที่เปนเท็จ จึงตองตั้งสติกอนเชื่อ หลักในการพิจารณา ดังนี้  

 Who   “ใครเปนคนสงขาว และขอมูลนั้นมีความนาเชื่อถือแคไหน” 
 What   “เร่ืองนั้นถูกกฎหมาย ถูกหลักจริยธรรม หรือไม” 
 Where When  “เร่ืองของกาลเทศะ และความทันสมัย ความอัพเดทของขอมูล” 
 Why   “มีใครไดรับประโยชนอยูเบ้ืองหลังจากการที่เผยแพรขอมูลนั้น” 
 How   “วิธีการที่เผยแพรขอมูลนั้นออกมา” 
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ความปลอดภัยยุคดิจิทัล 
 

ขอมูลพ้ืนฐานของ digital footprint 
 

✍ภาพหรือขอมูลสวนบุคคล เชนที่อยูหมายเลขโทรศัพท หมายเลขบัตรประชาชน 

✍การดำเนินชีวิตและการเปนอยูของเรา 

✍ภาพกับเพื่อนกลุมตางๆ 

✍ความสัมพันธกับคนตางๆ เชนเพื่อนใน Facebook  
 

อันตรายของการท้ิง digital footprint 
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รหัสผานท่ีไมควรตั้ง 

 
  ใชรหัสเดียวกันหมด รูรหัสเดียวสามารถเขาถึงได 
  ไมมีการเปลี่ยนรหัสผาน 
  คาดเดางายเชน 1234567 
  ประกอบดวยขอมูลบุคคล เชน วันเกิด เบอรโทร 
  ใชคำมีความหมาย เชน ชื่อเลน love happy 
  ใชตัวพิมพท้ังหมด  ไมมีตัวเลขหรือตัวอักษรผสม 
 

 

   ประโยชนท่ีไดรับจากการเรียนรู 
1.  สามารถบอกไดวาการกระทำใด เสี ่ยงตอความมั่นคง เปดเผยขอมูลสวนตัว และ 

ทิ้งรอยเทาดิจิทัลได 
2. สามารถบอกไดวาการกระทำใดเปนการหลอกลวง จูโจม ซึ่งเปนภัยตอเราและองคกรได 
3. สามารถปฏิบัติตามขั้นตอนที่ถูกตองเพื่อปองกันและลดความเส่ียงตอภัยคุกคามได 
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